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基于散列链的云存储资源使用度量机制研究 
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摘  要：云存储服务的一种主要收费模式为依据服务提供商度量的客户资源实际使用量进行计费。因此，支忖方

和服务提供商之间的信任问题成为这种商业计费模式的关键因素，并可能引发安全问题。一方面，云存储服务提

供商或者内部人员可能声称更多的客户资源使用量而多收取服务费用；另一方面，支忖方可能否认已使用的资源

从而减少应支忖的费用。提出了一种基于散列链的资源使用度量机制，对不同资源分别产生可验证的证据。对于

多数资源，现有云存储计费机制可以依据资源使用总量产生证据，但是考虑到存储量随时间不断波动并且资源的

计费不仅与存储量相关还与时间因素相关，因此现有机制不能完全适用。提出的存储资源使用度量机制同时考虑

时间和存储量 2个因素，利用与计费方式关联的散列链产生证据，实现了原有机制的改进，达到了资源使用的可

验证度量目标。 
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Secure resource metering and accounting 

with hash chain in cloud storage 
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Abstract: Cloud storage is a pay-per-use service of which the billing plan is typically based on users’ resource consump-

tion metered by server side. Therefore, the trustworthiness between payer and service provider becomes a key factor for 

the business, and triggers security concerns. On the one hand, service providers or insiders may inflate the amount of re-

source consumed to get more service charge. On the other hand, payers may deny the resource consumption to pay less. 

Thus, a resource metering and accounting scheme based on hash chain was proposed. It generated verifiable proof for 

different types of resources. For most resources, proof can be generated based on total amount of resource incurred. How-

ever, similar scheme cannot be applied to storage space usage, since it fluctuates and the billing relies on not only the 

utilized storage space but also the storage duration. The proposed storage usage metering scheme considers time factor 

together with storage space, and generates proof according to the diverse storage billing plans. It improves previous 

schemes, and achieves the goal of verifiable metering and accounting. 
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1  引言 

云存储[1,2]模式下，企业或者个人将数据存储在

服务提供商的虚拟数据容器中，其他用户则可以通

过网络访问。这种方式在提供便捷的数据存储及共

享的同时，也带来了安全问题。其中一个就是资源

使用度量和计费安全的问题。云存储服务主要依据

实际使用的资源量计算费用。例如，Amazon S3中

默认由数据桶拥有者根据数据桶的请求数量、网络

通信流量和周期存储量来支忖费用[1]。HP公司也采

用了类似的方式，服务提供商根据硬盘的使用量和

带宽进行计费[3]。由于支忖方对服务提供商的资源

使用计费过程控制不足，因此其可能会担心服务提

供商进行了不正确的使用量统计和计费[3]。一方面，
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即使服务提供商不会故意欺骗支忖方增多资源的

使用量和费用，其也可能由于程序故障或者其他原

因而被错误地统计；另一方面，支忖方可能对提供

商度量的资源使用量产生疑问，否认已使用资源而

减少支忖费用。在目前商用云存储服务中，忖费方

需要信任服务提供商对其资源使用的统计，而且一

般很难发现不正确的统计并验证统计结果。支忖方

不能简单地通过记录本地资源使用日志并对比服

务提供商给出的资源使用情况来检验其正确性。因

为一般数据容器拥有者的本地日志只包含了其自

身访问数据容器的信息，但是其作为支忖方，除了

需要为其自身资源的使用支忖费用，还可能需要为

其他用户访问其数据容器使用的资源忖费。此外，

当支忖方和服务提供商对资源的使用情况产生纠纷

时，这种本地日志的方式也无法提供证据供第三方

验证。因而在云存储服务中缺少一种资源使用度量

的可验证机制[3]，使得当产生分歧时，可以依据服务

过程中产生的证据在服务结束后判定争论的结果。 

云计算出现以前，电子支忖和移动通信领域就

存在对安全计费问题的研究，希望提供高效、支忖

额可验证的安全计费方案。近几年随着云计算的发

展，该领域也开始出现对上述安全问题的研究[3,4]，

解决方案一般基于散列链。其中，Saksha 系统[3]提

供的安全资源使用计费机制要求用户产生数据传

输量和存储增长量的可验证收据，服务提供商产生

存储下降量的可验证收据。类似地，机制还可以保

证存储的增长量和下降量可验证。这种方法虽然解

决了传输资源使用量可验证的问题，但是对存储资

源的度量仍存在一些问题。 

目前解决方案[3,4]根据存储量和传输量产生证

据，但是这 2种资源的计费方式并不相同。数据传

输资源的计费依赖于计费周期结束时的传输总量，

直接对传输量采用散列链的方法可以保证整个计

费周期的传输量可验证。但是对于存储资源来说，

使用的存储空间在整个计费周期内随时间上下浮

动，这就使得直接利用存储量构造散列链收据的方

法只能保证计费周期结束时的存储量可验证。但是

在存储资源的通用计费方式中，存储使用的资源量

与存储量随时间的变化及存储的时间相关，而并非

取决于某个特定时间点（比如计费周期结束时）的

存储总量。为了解决上述问题，本文提出了一种改

进的基于散列链的资源使用度量机制，对不同的资

源特别是存储资源的使用分别提供可验证、忖费方

不可否认的证据。 

2  背景和相关工作 

对交互式资源使用量的证明，最原始的方式需

要每次对当前已使用的资源量进行数字签名并作

为证据，但是在频繁使用小量资源时，大量数字签

名会引入大量计算开销。为此，一些电子支忖机制

和移动通信系统[5～11]采用了基于散列链的方法。这

种方式仅在首次产生证据时进行数字签名，降低了

证据产生的开销。 
2.1  计费系统散列链理论介绍 

考虑一个计费系统[5]。定义 h为一个单向散列

函数，定义T为轮数的最大值。散列链的 1T + 个值
由对随机输入 x反复作用 h函数产生，并且满足

1

( ) ( ( ))( 1,2, , )

i i

h x h h x i T

−= = … ，其中 0

( )h x x= 。x的

随机性和单向散列函数的性质使得除了散列链产

生者外其他人对于某 i值(1 i T≤ ≤ )， 由 ( )

i

h x 找到

z使得 ( ) ( )

i

h z h x= 在计算上不可行。安全支忖中可

利用此理论产生服务提供的证据，B为 A提供服务

的过程如下： 

1) 服务开始前，A随机选择 x，计算散列链的

根
0

( )

T

a h x= 并签名发送给 B; 

2) A将散列链按产生顺序的逆序发送，即在第

i轮将 ( )( 1,2, )

T i

i

a h x i

−= = … 发送给 B（说明 B已为

A 提供了 i 轮服务），B 收到后验证 ( )

i

h a =
1i

a −  

( 1,2, )i = … ，并用
i

a 覆盖
1i

a − 。此过程一直重复，直

到 A、B之间停止此阶段服务或者达到T轮。t轮后，
B最终验证并保留散列值

t

a 。 

由于 B 不能从已收到的散列值推出未收到的散
列值并且无法伪造 A签名的

0

a ，所以通过保留 A签

名的
0

( )

T

a h x= 和 A 最后发送的 ( )

T t

t

a h x

−= 并且验

证
0

( )

t

t

h a a= ，即可说明 B为 A提供了 t轮的服务。 

2.2  相关工作 

在云概念出现以前，电子支忖和移动通信领域

已经提供了可验证的计费方案[5～11]。文献[5]提出了

一个利用散列链的小额支忖系统。这项技术也普遍

使用于移动系统的安全计费机制[8,9,12～14]。文献[8]

和文献[9]将安全支忖融入第三代移动通信系统

(UMTS)，实现了用户和增值服务提供商间的安全

计费机制。文献[14]指出移动通信网络中通常需要

相信网络运营商根据通信量进行了正确的计费，但

是在产生纠纷时却没有可验证的证据，因此也基于
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散列链提出了其安全计费机制。随着云计算的出现

和发展，散列链机制被引入作为存储服务中存储使

用量和通信量的安全度量证明[3,4]。此外也有一些工

作着重对资源度量的架构、模型及存在的问题进行

了讨论[15～17]。文献[3]指出在外包的服务方式下安全

计费的研究当时仍处于缺失状态，因此提出了针对

存储服务的可验证资源使用度量系统 Saksha。该方

案利用散列链理论由用户构造带宽使用量和存储

空间增长量的收据并由服务提供商构造存储空间

下降量的收据，保证数据传输资源和存储空间的使

用量可验证。资源使用统计系统(THEMIS)[4]引入公

证机构监管资源计费。系统要求用户、服务提供商

和公证机构分别产生散列链。计费阶段，服务提供

商发送其散列链相应元素给用户表明用户资源的

使用量，用户用自己表明资源使用量的散列链相应

元素和收到的服务提供商的散列值一起生成计费请

求发送给公证机构。公证机构验证后发送其散列链相

应元素对用户使用的资源量进行确认。本文前期工作

也基于散列链产生资源使用的证据，但没有对存储资

源采用与传输资源不同的处理方式。因此本文的工作

主要研究针对存储资源使用的安全度量机制，依据不

同计费方式并同时考虑存储量和时间因素产生基于

散列链的证据信息。 

3  模型和目标 

为了讨论资源使用的安全度量方案，本节首先

定义问题的模型和安全度量的目标。本模型参考了

Amazon S3[1]、文献[3]及云计算使用实例标准[18]。

总体模型如图 1所示，模型涉及 3个实体。 

 
图 1  总体模型 

云存储服务提供商：该实体提供数据容器的实

际存储平台并根据资源使用情况收取服务费用。 

数据容器拥有者：该实体租用服务提供商的数据

容器来存储数据并支忖费用，是云存储服务的客户。 

用户：：：：该实体通过网络访问数据容器。用户可

以是数据容器拥有者、拥有数据容器的企业或者部

门的员工或者授予访问权限的其他数据使用者等。 

模型的收费资源包括请求数量、数据传输资源

和存储资源[1]，并且采用类似 Amazon S3的忖费模

式。服务提供商依据客户（数据容器拥有者）或者

用户实际使用的资源量计费。 

请求数量和数据传输资源：一般默认由数据容

器拥有者根据自身和其他用户访问数据容器时的

资源使用量向服务提供商支忖费用（情形 1.1）。它

存在于数据容器拥有者为公司或者公司部门，用户

为公司的雇员或合作伙伴的雇员以及用户间存在

某些联系并由一方忖费的情况。特殊情况下，数据

容器也可以配置成请求方忖费[19]，即每个请求方根

据其资源使用量向服务提供商支忖费用（情形 1.2）。

它存在于数据容器拥有者共享数据但是不愿为访

问用户下载等操作消耗的资源忖费的情况。 

存储资源：一般由数据容器拥有者为数据容器

中所有存储数据向服务提供商忖费[19]（情形 2) 。。。。 

模型中，由于数据容器拥有者可以设定用户

的访问权限，因此假定此两者之间存在一定的预

先信任关系。文献[3]也采用了类似的方式。此外，

假定数据容器拥有者和用户不相信服务提供商给

出的资源使用报告。同样，服务提供商也不相信

数据容器拥有者和用户，因为他们可能否认消耗

的资源。 

云存储资源使用度量机制希望达到的目标是：

服务过程产生的资源使用证据是可验证并不可否

认的。证据可以被服务提供商、数据容器拥有者、

用户和第三方验证。同时，对于上述 3种情形服务

提供商不能增加支忖方需要忖费的资源量，提供比

实际更多的资源消耗的证据;支忖方也不能否认此

资源使用量。 

4  请求数量和数据传输资源使用的度量 

4.1  资源使用度量机制概述 

机制以文献[3]的方法为基础，并补充讨论了证

据内容及分析。机制要求用户使用一定量服务后发

送证据给服务提供商[12]，提供商对其进行验证并在

周期结束时将证据和账单发送给支忖方，支忖方验

证并支忖费用。 
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4.2  证据产生和验证 

机制利用 2个技术实现轻量级的证据产生。首

先，证据产生的基本单位为若干请求组成的请求组

或者一定大小的数据块而不是每个请求和数据传

输的每个字节[3]；此外，机制采用散列链的方式[3,4]，

此方式只需在初始时对证据进行签名，后续过程不

再需要签名操作。机制的每个计费周期包括 2个阶

段：初始化阶段和服务阶段[3,8]。 

初始化阶段：每个用户选择随机 x、散列族 H

中确定单向散列函数的初始向量 IV 和最大轮数

T ，产生散列链：
T

a x= ,
1

( )

T IV

a H x− = ,… ,
0

a =  

( )

T

IV

H x 。用户对散列链的根
0

a 签名并发送给服务提

供商。 

服务阶段：在服务阶段的第 i轮，用户通过发

送 ( )( 1,2,3 )

T i

i IV

a H x i

−= = … 表示从计费周期开始此

用户确认服务提供商为其累计处理了 i组请求或者

传输了 i个数据块（如果 i T≤ 不成立，可以通过重

新构造新散列链来重新初始化，因此下面的讨论均

认为 i T≤ 。）。服务提供商验证收到的散列值。假
定上次收到的为

j

a ，此次为
i

a ( i j＞ )，那么服务提

供商计算，并验证
'j

a 是否与
j

a 相等。如果相等说

明自上次发送散列值后用户确认云服务提供商又
为其处理了 i j− 组请求或者传输了 i j− 个数据块，

即累计提供了 i个单位的服务。验证通过后，服务

提供商用新散列值覆盖原来的并作为证据缓存[14]。 

为了确定需要发送的散列值，每个用户维护了

2 个计数器，计数器中包含了除去发送散列值确认

的资源使用外服务提供商累计为此用户处理的请

求数或者传输的数据量[3]。用户将当前计数器的值
X 换算为请求组或者数据块的数量 k（ /k X b=

 

 

，

b为组请求数或者数据块的大小），并发送上次发送

的散列值后的第 k个给服务提供商，然后将计数器

值更新。 

4.3  讨论和分析 

在初始化阶段，用户签名信息需要包含
_Cloud ID（服务提供商）和 _Service ID（目标服

务）。服务与数据容器相关联， _Cloud ID 和

_Service ID可以唯一确定一个数据容器和容器拥

有者。不包含 _Cloud ID会使任何监听到散列值的

人都可以冒充收费方。而不包含 _Service ID会使数

据容器拥有者可以否认用户访问的容器是属于他

的，从而拒绝交费。因此，收到用户签名以及提交

的服务请求时，服务提供商需要验证这些信息。此外，
签名内容还应包括时间戳 TS 和 arg _ infch ing o。

arg _ infch ing o包含其他收费相关的信息，它可能

涉及收费时间区间、资源类型、产生证据的资源使
用基本单位及用户请求中的其他信息。 _Cloud ID、

_Service ID和时间戳TS组合每次均不同，保证了

用户签名不能被重放。 

在服务过程中，用户不会产生多于实际资源使

用量的证据，这是由于用户与支忖方存在信任关系

（情形 1.1）或者其本身就是支忖方（情形 1.2）。

此外，用户也不能在消耗大量资源后不提供证据。

如果服务提供商没有收到证据，可以不再为用户

提供后续的服务。资源使用度量机制可以实现第
2 节中的目标。假定用户对

0

a 进行签名，服务提

供商最后收到并验证通过的是
m

a ，那么如果
0

a 与

( )

m

IV m

H a 相等，则用户不能否认其使用了 m个单

位的资源，服务提供商也不能声称此用户使用了

多于m个单位的资源。进而数据容器拥有者不能

否认所有用户的请求总量和数据传输总量，云服

务提供商也不能增加此资源总量。同时，用户、

服务提供商、数据容器拥有者或者第三方可以根

据证据验证。 

按照上述方式，机制可能存在文献[17]中提

到的网络传输和操作延时造成的用户和服务提供

商在同一时间点对资源使用量判断不一致的问

题。比如，用户在足够接近计费周期结束时发送

了请求并将其计入用户此周期的资源使用量，而可

能由于延时其在下一个计费周期才到达服务提供

商，因此提供商将其计入了下一个计费周期[17]。

因此，双方认为需要发送的散列值就可能存在差

异。对于这种差异，一种解决方案就是在服务提

供商给用户的操作响应信息中加入操作发生的具

体时间。用户收到响应后验证此时间是否在请求

和响应之间，如果是，则将其作为双方达成共识

的操作执行时刻。 

5  存储资源使用的度量 

对于存储资源，目前方案[3]在处理时主要考虑

存储量的大小。因此，只能证明计费周期结束时的

存储总量。而这与存储资源的通用计费方式并不相

符，一般情况下其计费并不完全取决于计费周期结

束时的存储总量，而与存储量随时间的变化及存储

的时间相关。 
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5.1  存储资源的计费 

云服务提供商通常基于存储量存储一定时间

（比如可以依据字节小时数 ByteHrs[17]）来计费， 其

根据策略可能采用不同的具体计费方式。其中，一

种方式需要首先计算本计费周期的计费存储量，然

后按照计费存储量存储了整个计费周期来计算费

用，计费存储量可以是周期内存储量的最大值也可

以采用其他方法得到；另一种方式则根据存储量对

时间的分布来计算[2,17]，即通过计算计费周期内存

储量对时间的积分来计算费用。第一种计费方式利

用了对存储资源使用的粗略估计进行计费，比较简

单；第二种计费方式更能体现真实的资源消耗量。 
5.2  存储量变化的描述 

本节讨论存储量变化的描述，并作为后续对机

制讨论的基础。每个用户对应一个累积存储增量

(CSSI, cumulative storage space increment)曲线。曲

线记录了该用户作为操作执行者对容器数据进行

操作时带来的存储数据量的变化。此种方式使用户

的 CSSI 可能为负值(比如，用户可能只执行了一个

删除文件的操作)。在本节到第 6 节中，图 2～图 6

描述了存储总量和 CSSI 的变化，其采用了类似的
表示方法。图中的 x轴表示时间，

0

t 为计费周期的

起始时间，
n

t 为计费周期的结束时间，
1

t 、
2

t 、
3

t …

为存储量发生变化的时刻；y 轴为存储总量或者

CSSI的值。 

 
图 2  存储总量曲线 

图 2展示了一个计费周期中存储总量的变化。

如果假定数据仅被 2个用户操作，那么用户 1和用

户 2的 CSSI曲线可能如图 3(a)和图 3(b)所示，其对
应的操作为用户 1在

0

t 时刻增加了
0

s 的数据量，并

在
2

t 时刻减少了
2

s 的数据量；用户 2 在
1

t 、
3

t 时刻

分别增加了
1

s 和
3

s 的数据量，在
4

t 、
5

t 时刻分别减

少了
4

s 、
5

s 的数据量。一般地，如果数据容器存储

总量随时间的变化表达式为 ( )f t ，l个用户的 CSSI

随时间变化曲线的表达式分别为
1

( )f t ，
2

( )f t ，…，

( )

l

f t ，则
1 2

( ) ( ) ( ) ( )

l

f t f t f t f t= + + +… 。 

 
(a) 用户 1的 CSSI曲线 

 
(b) 用户 2的 CSSI曲线 

图 3  用户的 CSSI曲线 

 
(a) 例 1中用户 1的 CSSI曲线 

 
(b) 例 1中用户 2的 CSSI曲线 

图 4  例 1中用户 1和用户 2的 CSSI曲线 

6  基于存储量峰值的存储资源使用度量 

第一种计费方式按照计费存储量存储了整个

计费周期来计算费用。计费存储量可以根据策略设
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定为周期内存储量的最大值等。文献[3]中的方法可

以应用于按照计费周期结束时的存储量存储了整个

计费周期来计费的方式。在这里，考虑按照周期内

数据容器的最大存储总量（峰值）计算费用的情况。 
6.1  资源使用度量机制概述 

机制要求数据容器拥有者（或授权用户）产生

最大存储总量使用证据，并在服务中交给云服务提

供商验证。 
6.2  证据产生和验证 

服务提供商按照计费周期中存储总量 ( )f t 的

最大值对数据容器拥有者收费。但用户 j无法通

过 ( )

j

f t 知道 ( )f t 何时达到最大值。因此，方案要

求在服务阶段用户都将到当前时间的 ( )

j

f t 通知

证据产生者，证据产生者获得所有用户的 CSSI

曲线后就可以得到 ( )f t 。如果到当前时间为止

( )f t 最大值比上次发送证据的最大值大，则发送

新的证据。具体的，证据产生者对
0

( )

T

IV

a H x= 签

名发送给服务提供商。继而通过发送 ( )

T i

i IV

a H x

−=  

( 1,2,3 )i = … 表示从计费周期开始 ( )f t 的最大值达

到 i个数据块。 

这种发送 f

j

(t)的方式使所有用户都需要与证据

产生者进行通信。用户可以在每次操作完成并从操

作响应信息中获得操作发生时刻后将其 CSSI 的变

化及变化的时刻发送给证据产生者。因此，用户与

证据产生者的通信开销取决于该用户执行操作的

数量。同时，服务提供商出于效率考虑可能采用检

 
图 5  图 4(a)中 CSSI曲线的证据积分值 

         
(a) 例 1中用户 2的

2

'( )f t                                        (b) 例 1中用户 2的
2

＂( )f t  

图 6  例 1中用户 2的
2

'( )f t 和
2

＂( )f t 曲线 
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查点采样的方式，其只需检查证据产生者发送证据

证明的最大值是否大于等于服务提供商采样的各

个检查点的存储总量，如果是则认为证据产生者如

实地发送了证据。 

7  基于存储量对时间分布的存储资源使用
度量 

第二种计费方式根据存储总量对时间的分布

进行计费。收费金额仅仅依赖于计费周期内存储总

量对时间的积分，即
0

( )d

n

t

t

f t t

∫

。因此，机制用存储

量对时间的积分代替存储量作为可验证的资源量。 
7.1  资源使用度量机制概述 

服务提供商依据
0

( )d

n

t

t

f t t

∫

对数据容器拥有者

收取费用，因此收费资源总量为
0

1

( )d

n

l

t

j

t

j

f t t

=
∑

∫

。对

于
0

( )d

n

t

j

t

f t t

∫

，机制要求用户和服务提供商在服务过

程中分别产生此积分不同部分的证据并发送给对方。

然后在计费周期结束时， 数据容器拥有者通过同时

验证两方产生的证据就可以获得
0

( )d

n

t

t

f t t

∫

。证据使

服务提供商不能增加
0

( )d

n

t

t

f t t

∫

的值，数据容器拥有

者也不能抵赖。与基于峰值的方式不同，此度量机

制不再需要用户和证据产生者进行通信。 
7.2  证据产生和验证 

由概述可知，机制可以通过首先保证数据容器

拥有者不能提供证据减少用户 j的
0

( )d

n

t

j

t

f t t

∫

，并且

服务提供商也不能提供证据增加此值来保证

0

( )d

n

t

t

f t t

∫

的值。 

7.2.1  度量机制方案 

在讨论存储资源的度量机制前，本节首先对例

1进行讨论和分析。 
例 1  用户 1在

0

t 时刻增加了
0

s 的数据量，
5

t 时

刻减少了
5

s 的数据量，用户 2 在
1

t 、
3

t 时刻分别增

加了
1

s 和
3

s 的数据量，并在
2

t 和
4

t 时刻减少了
2

s 和

4

s 的数据量。 

例 1中用户 1和用户 2的 ( )( 1,2)

j

f t j = 如图 4(a)

和图4(b)所示，存储总量的曲线 ( )f t 仍然如图2所示。

可以看出，每个用户的 CSSI值可正可负。如果假定
c

t

为当前时刻，用户 j可以获知
0

( )( )

j c

f t t t t≤ ≤ 的曲

线并依此发送积分
0

( )d

c

t

j

t

f t t

∫

的证据，但是对于

c n

t t≤ 此积分不一定非负，且没有随
c

t 的增加递增，

所以散列链机制不能直接适用。因此，首先考虑此

种情形下的一种特殊情况对问题进行简化。 
例 2  用户 1 在

0

t 时刻增加了
0

s 的数据量，并

在
2

t 时刻减少了
2

s 的数据量，用户 2 在
1

t 和
3

t 时刻

分别增加了
1

s 和
3

s 的数据量，在
4

t 和
5

t 时刻分别减

少了
4

s 和
5

s 的数据量。 

例 2中用户 1和用户 2的 CSSI曲线如图 3(a)和

图 3(b)所示。可以看出，此种情况下每个用户 CSSI

曲线的 y值一直为非负。这一特征使
0

( )d

c

t

j

t

f t t

∫

对于

c n

t t≤ 非负且随
c

t 的增加而递增。因此，机制可以直

接采用基于散列链的方法。在服务阶段，用户发送

( )( 1,2,3, )

T i

i IV

a H x i

−= = … 表示
0

( )d

c

t

j

t

f t t

∫

达到i个单位。 

回到例 1 的情况，可以注意到，当 CSSI 始终
为非负时，CSSI对时间的积分值非负并且随着

c

t 的

增加而增长。而当 CSSI 始终为非正时，CSSI 对时
间的积分值为非正，并且随着

c

t 增加而下降。因此，

机制要求当 CSSI 对时间的积分值增长时由用户产

生证据 ，并且当其下降时由云服务提供商产生证

据。对于用户 2(如图 4(b)所示)，用户依据底色为白

色（x 轴上方）的积分部分产生证据，服务提供商

依据底色为深色（x轴下方）的积分部分提供证据，

就可以保证各自积分的单调性。对于一般的情况，
在

c

t 时刻用户基于 x 轴上方
c

t （
c n

t t≤ ）时刻前的

CSSI 对时间的积分
0

( ) ( )

d

2

c

t

j j

t

f t f t

t

+
∫

产生证据，

此积分值非负且随
c

t 的增加单调递增。服务提供商

产生的证据则基于 x轴下方
c

t 时刻以前的CSSI的负

值对时间的积分
0

( ) ( )

d

2

c

t

j j

t

f t f t

t

−
∫

，此积分值也非

负且随
c

t 单调递增。而
0

( )d

c

t

j

t

f t t

∫

为这 2部分的差。

至此，用户和服务提供商产生的证据依然可以依

赖于散列链机制。具体地，在初始化阶段，每个

用户产生不同的散列链，服务提供商对每个用户

产生一个散列链。散列链产生后，用户和服务提

供商分别对自己散列链的根签名并将签名结果发

送给对方。在后续的服务阶段，用户发送

( )( 1,2,3, )

T i

i IV

a H x i

−= = … 表示
0

( ) ( )

d

2

c

t

j j

t

f t f t

t

+
∫

达
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到 i个单位。服务提供商也发送相应的散列值表示

0

( ) ( )

d

2

c

t

j j

t

f t f t

t

−
∫

达到了一定量。  

7.2.2  度量机制改进方案 

如图 5所示，深色部分表示证据产生方（用户
或者服务提供商）随

c

t 时刻的增加发送证据依据的

不同积分值。如果对图 4(a)利用 7.2.1节中的方式产

生证据，则用户发送证据的积分值变化如图中方案
1 所示。其中图 5(b)和图 5(c)说明虽然从时刻

5

t 到

计费周期结束 CSSI 都不再变化（用户不再对数据
进行操作），但是仍然需要用户在

5

t 后每隔一段时

间在线发送
0

( ) ( )

d

2

c

t

j j

t

f t f t

t

+
∫

积分增长的证据。为

了解决这个问题，提出了改进方案。改进方案从计
费周期开始到当前时刻

c

t 按照 CSSI 实际变化进行

积分而从当前时刻到计费周期结束按照当前时刻

存储状态不变（CSSI不变）来计算积分，这两部分

积分的和作为当前时刻的积分值证据，也就是说当

前时刻证据还考虑了当前时刻到计费周期结束按

当前CSSI预存储的部分。图 5给出了改进后机制(方

案 2)对图 4(a)的证据产生方式。图 5(a)～图 5(c)和

图 5(d)～图 5(f)分别为用户和服务提供商发送证据
依据的积分值随

c

t 的变化，两方积分值的和为上述

考虑预存储后
c

t 时刻的积分值。图 5中，改进方案

只需要用户和服务提供商各发送一次证据。对比两

方案可以看出改进方式具有用户在不进行操作时

无需一直在线发送证据的优势。 

为了讨论预存储时证据的产生，首先定义如下

几个表达式。 

( )

j

f t ：当前时刻
c

t 的 ( )

j

f t 由 ( )

j

f t

0

( )

c

t t t≤ ≤

扩展而成。具体来说，从
0

t 到
c

t ， ( )

j

f t 与 ( )

j

f t 相

等，从
c

t 到
n

t CSSI始终为 ( )

j c

f t 。可以看出， ( )

j

f t

随
c

t 变化，并且当
c n

t t= 时， ( )

j

f t 与 ( )

j

f t 相同。 

'( )

j

f t 和 ＂( )
j

f t ：将 ( )

j

f t 拆分成 2个子表达式，

'( )

j

f t 只记录 ( )

j

f t 中 CSSI(y值)的增加， ＂( )
j

f t 只记

录 ( )

j

f t 中 CSSI(y 值)的减少。对于例 1 中的用户 2

如图 4(b)所示，其对应的
2

'( )f t 如图 6(a)所示，
2

＂( )f t

如图 6(b)所示。 ( )

j

f t 、 '( )

j

f t 和 ＂( )
j

f t 满足 ( )

j

f t =  

'( ) ＂( )
j j

f t f t+ 。 

'( )

j

f t 和 ＂( )
j

f t ：类似于 ( )
j

f t 的产生方式，当

前时刻
c

t 的 '( )
j

f t 和 ＂( )
j

f t 分别由 '( )
j

f t 和 ＂( )
j

f t  

0

( )

c

t t t≤ ≤ 扩展而成。如图 6(a)所示，
c

t 在时间
1

t 和

3

t 之间时，
2

'( )f t 为图中深色底色上方与其紧邻的曲

线。由于 ( ) '( ) ＂( )
j j j

f t f t f t= + ，所以对某个
c

t 也满

足 ( ) '( ) ＂( )
j j j

f t f t f t= + 。此外，可以看出 '( )
j

f t 和

＂( )
j

f t− 非负，同时对任意时刻的
c

t

0

( )

c n

t t t≤ ≤ ，

'( )
j

f t 和 ＂( )
j

f t− 也非负。 

机制仍需保证用户 j的
0

( )d
n

t

j

t

f t t

∫

不能被数据

容器拥有者任意减少，也不能被服务提供商任意增

加。而
0

( )d
n

t

j

t

f t t

∫

为
0

'( )d
n

t

j

t

f t t

∫

与
0

＂( )d
n

t

j

t

f t t

∫

的和，

0

'( )d
n

t

j

t

f t t

∫

非负，
0

＂( )d
n

t

j

t

f t t

∫

非正，因此问题转化

为需要保证
0

'( )d
n

t

j

t

f t t

∫

不能被数据容器拥有者任意

减少，也不能被服务提供商任意增加，并且

0

＂( )d
n

t

j

t

f t t−
∫

不能被数据容器拥有者任意增加，也

不能被服务提供商任意减少。 

当
c n

t t= 时，
0

'( )d

n

t

j

t

f t t

∫

等于
0

'( )d
n

t

j

t

f t t

∫

并且

0

＂( )d
n

t

j

t

f t t−
∫

等于
0

＂( )d
n

t

j

t

f t t−
∫

。同时，对
c

t 时刻

（
c n

t t≤ ）的
0

'( )d

n

t

j

t

f t t

∫

和
0

＂( )d
n

t

j

t

f t t−
∫

都非负且随

c

t 的增加单调递增。因此，用户和云服务提供商可

以利用散列链产生证据。用户在
c

t 时刻利用
c

t 时刻

的 '( )

j

f t 计算出的
0

'( )d

n

t

j

t

f t t

∫

产生证据。服务提供商

利用
0

＂( )d
n

t

j

t

f t t−
∫

产生证据。对同一个
c

t ，满足

0

'( )d

n

t

j

t

f t t

∫

与
0

＂( )d
n

t

j

t

f t t

∫

的和为
0

( )d

n

t

j

t

f t t

∫

。具体来

讲，在服务阶段用户发送 ( )( 1,2,3, )

T i

i IV

a H x i

−= = …

表示
0

'( )d

n

t

j

t

f t t

∫

达到 i个单位。同理，服务提供商发

送相应散列值表明
0

＂( )d
n

t

j

t

f t t−
∫

达到一定量。并且

每个用户维护一个计数器，其记录了
0

'( )d

n

t

j

t

f t t

∫

中

未发送证据的累计积分值。类似的，服务提供商

为 每 个 用 户 维 护 一 个 计 数 器 ， 其 记 录 了

0

＂( )d
n

t

j

t

f t t−
∫

中未发送证据的累计积分值。 
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7.3  讨论和分析 

在服务过程中，用户和服务提供商都不会产生

多于实际的证据也不能不提供或者少提供证据。如

果用户不发送证据，服务提供商可以不再为用户提

供服务。而如果云服务提供商不发送证据，那么将

会损害其声誉，数据容器拥有者可以不再使用此服

务提供商的服务。 

对于改进方案，用户不能否认、服务提供商不

能增加
0

'( )d

n

t

j

t

f t t

∫

的值。同时，服务提供商不能否

认、用户不能增加
0

＂( )d
n

t

j

t

f t t−
∫

的值。因此，在计

费周期结束后可以验证
0

'( )d

n

t

j

t

f t t

∫

和
0

＂( )d
n

t

j

t

f t t−
∫

的值。而
0

( )d

n

t

j

t

f t t

∫

为
0

'( )d

n

t

j

t

f t t

∫

和
0

＂( )d
n

t

j

t

f t t−
∫

的

差，所以数据容器拥有者不能提供证据减少

0

( )d

n

t

j

t

f t t

∫

的实际值，服务提供商也不能提供证据

增加。进而数据容器拥有者不能减少
0

( )d

n

t

t

f t t

∫

的

值，服务提供商也不能声称用户使用了多于实际

的存储资源。因此，该机制达到了第 2 节中目标

的要求。 
上述存储资源使用度量机制实际上考虑了

CSSI 的变化连续记录并用于计算资源使用量的情

况，在实际中服务提供商还可能会对某些检查时间

点的存储量采样，并将采样值作为计费的依据。比

如，Amazon S3每天至少对数据容器的存储量采样

2 次并且检查点时间的选取是随机的[17]。它将采样

结果乘以上次检查点后经过的时间并在每个月（计

费周期）结束时将字节小时数加和到一起[17]进行计

费。这种计费方式实际上也是将积分作为存储需要

度量的资源量，因此上述机制稍加变化即可应用于

这种利用多检查点的存储量来计费的情况。 

用户和服务提供商需要根据已知检查点的

CSSI 按服务提供商事先约定的方式将其扩展成扩

展 CSSI曲线（比如假定两个检查点间的 CSSI不变

或者将某一时刻的 CSSI作为当天整天的 CSSI值）。

此时，扩展存储总量对时间的积分仍然为每个用户

的扩展 CSSI 对时间积分的和。因此，仍然可以将

扩展 CSSI曲线作为原机制中的 CSSI曲线由用户和

服务提供商一起对积分产生可验证证据。 

然而，多检查点的情况下需要服务提供商告知

用户检查点的时间，但提前告知有可能被用户或者

数据容器拥有者恶意利用，比如在到达检查点前他

们可能删除大量数据从而降低资源的消耗量[17]。这

就需要在检查点过后再通知用户检查的时间[17]。如

果服务提供商将检查点按时间顺序告知用户，那么

用户一般需要将最近一次已知检查点作为当前时
间（即

c

t 代表最近一次检查点时间）来计算相应积

分值。此外，类似于数据传输，存储资源也存在文

献[17]中提出的网络传输和操作延时造成的用户和

服务提供商在同一检查点对资源使用量判断不一

致的问题。这是因为 CSSI 曲线依赖于双方各自认

为的操作发生的时刻，时刻不同会造成这两方观察

到的 CSSI 曲线的不同。这种差异可以采用与传输

类似的方式解决。 

8  结束语 

本文在散列链理论的基础上提出一种资源使

用度量机制并对其安全性进行了讨论。这种机制对

云存储服务中资源消耗量提供可验证不可否认的

证据。与请求数量和数据传输量不同，存储量随时

间波动并且存储资源的计费不仅与存储量相关还

与时间因素相关，因此提出的存储资源度量机制同

时考虑了这 2个因素，根据不同的存储资源计费方

式，利用与计费模式关联的散列链在服务过程中产

生证据。此机制提供了一种新的存储资源的可验证

度量方式。在将来的工作中，还将考虑资源使用度

量机制中的一些扩展问题。首先是基于峰值的存储

资源度量中如何收集用户的资源使用信息的问题，

一种方案是文献[15]中提到的在用户平台部署应用

程序，但此方案依赖于对部署程序的控制程度等因

素[15]，而且需要用户与数据容器拥有者进行通信；

第二，用户和服务提供商需要独立地进行资源使用

的度量，两方度量的资源变化量可能存在偏差[17]，

如何解决这种偏差也是进一步的工作。 
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